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Berufsfeld Cybersecurity

¢ DAS KANNST DUfI\/iACHEN, SO KOMMST DU REIN!

sabelle Ewald s T




Ich bin Isa

e Sen. Consultant Technology Strategy & Governance

e Tech-Kolumnistin

Dozentin fur digitale Kommunikation

Verheiratet, 1 Kind (13)

Dog Mummy

Gerne in der Natur unterwegs

Lebensmotto:
Verrate ich spater :-)
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First things first:
Was ist Cybersecurity?

Cybersecurity befasst sich mit dem Schutz von Computersystemen, Netzwerken
und Daten vor Bedrohungen wie Hacking, Datenlecks und Malware. Expert*innen
entwickeln und implementieren SicherheitsmaRnahmen, fiihren Risikoanalysen
durch und reagieren auf Sicherheitsvorfalle, um die Vertraulichkeit, Integritat und
Verfligbarkeit von Informationen zu gewahrleisten.

Hacktivism

Threat Hunting

Cyberwarfare

Ethical Hacking

Social Engineering



Cybercrime ist keine Nische...

Cyberangriffe betreffen nahezu 9 von 10 Unternehmen Cybercrime Expected To
Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten in lhrem Unternehmen Skyrocket in the coming Years
einen Schaden verursacht?

Estimated cost of cybercrime worldwide
(in trillion U.S. dollars) 23.82

Infizierung mit Schadsoftware bzw. Malware — % 20.74
Distributed Denial of Service (DDo5) — 27% 17.65
%
spoofing F 20 Cyberanie 14.57

haben bei 4
ar Unterngnmen
I 15 i
Ransomware einen Schaden
20719 nicht erhoben verursacht — 2019 2 95
I 17 waren es erst 70%. 0.86 1.16
Scilnjectian 2019 nicht erhoben men BN
WEbiEit\“—“ﬁthﬁm'fﬂndE? 5ﬂEi I o 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027
Cross-Site-Scripting (X55) 2019 nicht erhoben
L JFiory
Man in the middle Angriff oder H% m 2019 As of November 2022, Data shown is using current exchange rates.
Mittelsmann-Angriff 8% Sources: Statista Technology Market Outlook,

National Cyber Security Organizations, FBI, IMF

bitkom statista ¥a



... sondern langst ein Wirtschaftsfaktor

Die Kosten der Unsicherheit
Hohe des durch Cyberattacken entgangenen Umsatzes 2019 bis 2023 (in Mrd. US-Dollar)”

Hightech 753

Automobilindustrie

Konsumguter und
Dienstleistungen

beliklng

Gesundheit

Einzelhandel
Geschatzter Gesamtschaden

5.200 Milliarden US-Dollar

Versicherungen

Maschinenbau
Kommunikation
und Medien

@ @ @ * Schatzung auf Basis von 4.700 bérsennotierten Unternehmen weltweit

@statista_com  Quelle: Accenture StahSta 5

Cyberkriminalitat kostete
deutsche Unternehmen im
Schnitt 13 Millionen US-
Dollar pro Jahr (Stand
2019).



Enterprise Strategy Group | Geitingto the biggertruth

ESG RESEARCH REPORT

The Life and Times of Cybersecurity
Professionals 2021

VolumeV

A Cooperative Research Project by ESG and ISSA
€HISSA

By Jon Oltsik, Senior Principal Analyst and Fellow; and Bill Lundell, Director of
Syndicated Research

July 2021

2 2021 by The Enterprise Strategy Group, Inc. All Rights Reserved.

https.//www.esg-global.com/hubfs/ESG-ISSA-Research-Report-
Life-of-Cybersecurity-Professionals-Jul-2021.pdf

Eine Studie aus dem Jahr 2021 ergab, dass 95 Prozent der
Befragten angaben, dass sich der Fachkraftemangel im Bereich
der Cybersicherheit und die damit verbundenen Auswirkungen in
den letzten Jahren nicht verbessert haben, wahrend 44 Prozent

sagten, dass sich die Situation nur verschlimmert habe.


https://www.esg-global.com/hubfs/ESG-ISSA-Research-Report-Life-of-Cybersecurity-Professionals-Jul-2021.pdf

Bedarf an IT-Sicherheitsexpert*innen ist e-n-o-r-m

Trotz Krieg und Krisen: IT-Fachkraftebedarf zieht an

Anzahl zu besetzender IT-Stellen in der Gesamtwirtschaft
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Top-5 der gesuchten Profile:

« Anwendungsentwickler*in

Systemadministrator*innen

Netzwerkadministrator*innen

Softwareentwickler*innen

IT-Sicherheitsexpert*innen

https://www.staufenbiel.de/magazin/jobsuche/

die-fuenf-gefragtesten-it-jobs.html



https://www.esg-global.com/hubfs/ESG-ISSA-Research-Report-Life-of-Cybersecurity-Professionals-Jul-2021.pdf

Aber... was ist eigentlich ein/e CyberSec-Experte/Expertin?
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Chief Information Cyber Incldent Cyber Legal, Policy and
Securlty Offlcer (CI50) Responder Compllance Officer

o

Cybersecurity
Implementer

\.\&
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11101
00101
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https://www.enisa.europa.eu/publications/european-
cybersecurity-skills-framework-role-profiles

Cybersecurity Risk Penetratlon
Manager Tester



Die Penetration Testerin
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Penetration
Tester

Informationsbeschaffung: Die Penetration Testerin sammelt Informationen iber das
Zielsystem oder die Zielanwendung, einschliellich Netzwerkarchitektur, IP-Adressen,
Betriebssysteme, verwendete Software und andere relevante Details.

Schwachstellenermittlung: Die Penetration Testerin verwendet verschiedene Methoden
und Tools, um Schwachstellen im Zielsystem zu identifizieren. Dies kann
beispielsweise die Durchfiihrung von Schwachstellenscans, das Ausnutzen bekannter
Schwachstellen oder die Analyse des Quellcodes umfassen.

Exploit-Ausfiihrung: Sobald Schwachstellen identifiziert wurden, versucht die
Penetration Testerin, diese auszunutzen, um Zugriff auf das System zu erlangen oder
unerlaubte Aktionen durchzufiihren. Dabei wird in der Regel versucht, so weit wie
maoglich in das System einzudringen, um die Auswirkungen eines tatsachlichen Angriffs
zu simulieren.

Dokumentation und Berichterstattung: Die Penetration Testerin dokumentiert alle
durchgefiihrten Tests, die gefundenen Schwachstellen und die verwendeten Exploits.
Ein abschlielender Bericht wird erstellt, der eine Zusammenfassung der Ergebnisse,
Empfehlungen zur Behebung der Schwachstellen und moglicherweise auch Beweise flir
erfolgreiche Angriffe enthalt.

Nachtesten und Uberpriifung: Nachdem die Schwachstellen behoben wurden, kann
eine Penetration Testerin erneut Tests durchfiihren, um sicherzustellen, dass die
getroffenen Sicherheitsmallinahmen effektiv waren und keine neuen Schwachstellen
entstanden sind.



Die Chief Security Officerin

Chief Information
Securlty Offlcer (CI50)

Strategie und Planung: Die CISO entwickelt eine umfassende Sicherheitsstrategie, die auf
die spezifischen Bediirfnisse und Risiken des Unternehmens zugeschnitten ist. Sie
identifiziert potenzielle Bedrohungen und entwickelt Plane zur Risikominderung und
Sicherheitsverbesserung.

Richtlinien und Standards: Die CISO erstellt Sicherheitsrichtlinien und -standards, die als
Leitlinien fiir das Unternehmen dienen. Diese umfassen Richtlinien zur Zugriffskontrolle,
zum Schutz vertraulicher Informationen, zur Datensicherung, zum Umgang mit
Sicherheitsvorfallen und anderen Sicherheitsaspekten.

Sicherheitsinfrastruktur: Die CISO ist fiir die Planung, Implementierung und Verwaltung
der Sicherheitsinfrastruktur verantwortlich. Dazu gehoren Firewalls, Intrusion
Detection/Prevention Systeme, Verschlisselungstechnologien,
Authentifizierungsmechanismen und andere Sicherheitstools.

Sicherheitsiiberwachung: Die CISO Gberwacht kontinuierlich die Sicherheitslage des
Unternehmens, indem er Sicherheitsereignisse und -vorfalle erkennt, analysiert und darauf
reagiert. Dazu gehort auch die Durchfiihrung von Sicherheitsaudits, Penetrationstests und
anderen Sicherheitsprifungen, um potenzielle Schwachstellen zu identifizieren.

Mitarbeiter- und Awareness-Training: Die CISO sorgt dafiir, dass die Mitarbeiter des
Unternehmens Uber Sicherheitsrichtlinien und -praktiken informiert sind und angemessen
geschult werden. Sier fordert die Sicherheitsbewusstsein in der gesamten Organisation
und sensibilisiert die Mitarbeiter fur die Bedeutung der Informationssicherheit.

Zusammenarbeit und Compliance: Die CISO arbeitet eng mit anderen Abteilungen und
Stakeholdern zusammen, um sicherzustellen, dass die SicherheitsmaRnahmen mit den
geschaftlichen Anforderungen und regulatorischen Vorgaben in Einklang stehen. Sie stellt
sicher, dass das Unternehmen die geltenden Datenschutzbestimmungen und
Sicherheitsstandards einhalt.



Gehaltsstruktur

G§D blog.whitelistrecruiting.de/it-security-gehalt



http://blog.whitelistrecruiting.de/it-security-gehalt

Alles so schon uberschaubar...
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Chief Information Cyber Incldent
Securlty Offlcer (CI50) Responder

&
o

Cybersecurlty Cybersecurity
Educato Implementer

Cybersecurity Risk
Manager

YA

Cyber Legal, Policy and
Compllance Officer

Penetratlion
Tester

... eigentlich konnten wir jetzt alle nach Hause gehen, oder?



Denn das ist alles nur die
halbe Wahrheit!




Der ewige Eisberg

@ 51

Cybersecur Ity Cybersecurity Chief Information Cyber Incldent Cyber Legal, Policy and
Implementer Researcher Securlty Officer (C150) Responder Compllance Officer
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Penetration Cybersecurlty
Tester Architect

Nahezu alle Jobs entlang der digitalen Wertschopfungskette

u.a. Produkt- und Projektmanager*in, Systemarchitekt*in,
Softwareentwickler*in, Geschaftsflhrer*in, Risikoanalyst*in,
Ingenieur*in, Online-Marketer*in, Datenanalyst*in



Der ewige Eisberg

Tester Architect

Nahezu alle Jobs entlang der digitalen Wertschopfungskette

!

SECURITY BY DESIGN




Security by Design meint...

Security by Design ist ein Konzept, das darauf abzielt,
Sicherheitsaspekte bereits in den Design- und
Entwicklungsprozess von Systemen, Produkten und
Anwendungen zu integrieren.

Anstatt die Sicherheit als nachtragliche MaRnahme

hinzuzufiigen, wird sie von Anfang an in den gesamten IT'RGSIIIenZ

Entwicklungsprozess eingebunden.

Das Konzept des Security by Design basiert auf der Erkenntnis,
dass es effektiver und kostenginstiger ist,
SicherheitsmalRnahmen friihzeitig zu planen und zu
implementieren, anstatt sie spater zu korrigieren oder zu
erganzen, wenn Sicherheitsllicken bereits vorhanden sind.



Meet Lucy

Online-Marketerin bei einem grof3en Online-Shop

Plant eine Kampagne zum Black Friday

360 Grad: Social Media, Influencer, Online-Ads, Newsletter...
Ziel fur den ROl erreicht, Kampagne erfolgreich beendet?

DDoS-Attacken

Mit einer enormen Menge an kinstlichem Traffic
werden Webserver Uberlastet und fallen unter
Umstanden komplett aus.

Ransomware-Angriffe

Wichtige Daten und/oder Systeme werden
verschlisselt und erste gegen Zahlung eines
Losegeldes wieder freigegeben.

Phishing

Versand geféalschter E-Mails, die Menschen dazu
verleiten sollen, auf einen Betrug hereinzufallen
(i.d.R. Abgreifen sensibler Informationen).

https.//www.tuvit.de/de/aktuelles/newsroom/news/news-
detail/article/fraud-liche-weihnachten-wie-cyberkriminelle-die-
vorweihnachtszeit-fuer-ihre-zwecke-nutzen/



https://www.tuvit.de/de/aktuelles/newsroom/news/news-detail/article/fraud-liche-weihnachten-wie-cyberkriminelle-die-vorweihnachtszeit-fuer-ihre-zwecke-nutzen/

In welchem Team willst du spielen?

Team "Security by Design"

(generalistisches CyberSec-Wissen)

Team "Cyberdefender”

(spezialisiertes CyberSec-Wissen)




Up-Skilling: Eine Quellenauswahl

Podcast Newsletter

N7

Studium YouTube

= O

Weiterbildung Mentoring
Bootcamps Onlinekurse

€7 23]




Up-Skilling: Eine Quellenauswahl

Podcast

e Cyberbotschafterin

e Cyberstaatsanwaltin

e Netzpolitikerin

e Consultant fur Cybersecurity Awareness
e Dozentin fur Datensicherheit

e Polizeicoachin/Profilerin

e Pentesterin

Die Liga der aussergewdhnlichen

CYBERFRAUVEN « Leiterin Beratungsstelle fiir Cybersicherheit

» Referentin fur Cybersicherheit (BMI)

E§—_> mindthetech.de/cyberfrauen/



https://www.mindthetech.de/cyberfrauen/

Up-Skilling: Eine Quellenauswahl

Newsletter

~
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SECURITY
INSIDER

Erganzend aus dem Plenum:

e Golem
e heise online

ALGORITHM
WATCH

.‘-

digital
pioneers



Up-Skilling: Eine Quellenauswahl

I
e 129 Studiengange (inkl. Privatschulen)
e Bachelor & Master
e Generalistisch und spezialisiert*
e *zum Beispiel IT-Forensik, IT-Recht oder Digital Investigations
Studium
@

Erganzend aus dem Plenum:

HS Offenburg

HS Albstadt-Sigmaringen
Ruhr-Universitat Bochum
HS Aalen

Women's Cyber Academy
von SANS


https://www.sans.org/scholarship-academies/womens-academy/

Sophie sagt: '

Ich mochte nur alle (nicht nur) studieninteressierte Menschen

U p - S ki I I i n g : Ei n e Q u e I I e n a u Swa h I ermutigen, nicht von Mathe abgeschreckt zu sein. Ich war in der

Schule eine komplette Niete und fuchse mich gerade rein (und es
macht tatsdchlich mega SpaB), weil ich Cyber Security studieren
. mdchte (als Zweitstudium).

Semester Facher

Mathematk 1 Grundlagen der Pro Einfubrung in die Grundlagen der Gese
f6 ECTS] grammierung 1 Informatik 1 T-Sicherhet i wortung sowie
[7ECTS] f5 ECTS] [5 ECTS] nnere und Auliere
Sicherheit 5 ECT5]

Mathematik 2 Grundlagen der Pro Einfihrung in die Software- Entwick sichere syste
f6 ECTS] grammierung 2 Informatik 2 lungsmethodik
[7ECTS] [7ECTS] (5 ECTS]
Angewandte Mathe-  Web-Technologien Netzwerke Software-Desian / herheit &

Studium matik fiir IT-Sicherheit  [5 ECTS] [7 ECTS] SW-Architektur und Security Testing

(6 ECTS] Datenbanken

4
E Cloud-Architekturen Projekt-, Qualitats Pro lie Security Architectures
@ und =Lhenste | ! ] 113"

[ g g
{5 ECTSS

Kommunikations- Nachbereitendes
und Teamkompetenz Praxisseminar
[2 ECTS] [2 ECTS]

Recht fur IT-5icherheit | Grundlagen Kunst ponse Projekt Grundlagen der Be-
atenschutz liche Int rkmoni- cturer triebswirtschaft und

S ECTS] deren A endung in loring Sicherheit ve ]| des Grindertums
der IT-Sicherheit 5 ECTS| \nwendungen [5 ECTS]

r7 grrcl
I |_|..|_._|

Fachwissenschaft Fachwissenschaft Fachwissenschaft Seminar Bachelor Bachelorarpeit
liche Wahlpflichtmo-  liche Wahlpflichtmo-  liche Wahlpflichtmo-  arbeit f12 ECTS]
dule 1 dule 2 dule 3 (3 ECTS]

{5 ECTS) [5 ECTS) [5 ECTS)

Lehrplan fir dualen Studiengang Cybersicherheit



Up-Skilling: Eine Quellenauswahl

Studium

=

o

1. Semester 2. Semester 3. Semester 4. Semester 5. Semester 6. Semester 7. Semester 8. Semester
ﬁrundi_altn der Eﬂ.l"iEhﬁ'jl‘HEﬂ'IE undlﬂft.rlehss'.'stem und |Algorithmen und Grundlagen der K —— Mahwars Anshests Projekt-
Forensik Digitale Spuren | | Digitale Spuren I Datenstrukturen Kryptologie 4 — oy

Netzwerkforensik/ Embedded Systems Wissenschaftliches
Einflhrung IT- Allgemeine Computerforensische |Grundlagen Forensische Bild- und |Abwehr von IT- Farensics und Oberseminar &
Sicherheit Forensik 11 Methoden Mobilfunkforensik | Videoanalyse Angriffen Speichertechnologien | Wochen (10 Credits)
Grundlagen der Grundlagen des
Allgemeing Datenkompression/  |Der Sachverstindige
([ F iy = .
Forensik | Cybercrime orensik in DBMS Datenanalyse und - |maschinellen Lernens | Lo o o T e
::w = oretictive Polcingl (Bachelorarbeit 12
ung un i - :
Datennetzef Cloud- Social Engineering und | Credits/ Kolloguium
Cybercrime | Programmierung | |Programmierung I Design sicherer P Dunkelfeld s 3 Cradits)
18 Wod hen
Text Retrival und
Krisenman nt Software t
ageme Textmini projek
20 20 20 25 ¥ i) 20 25

Fundamente der Informatik

Programmierung
Forensik
Kryptologie
Praxismodule

Lehrplan fir Bachelor IT-Forensik

Hochschule Mittweida




Up-Skilling: Eine Quellenauswahl

YouTube

The Morpheus Tutorials

o T

Ein Kanal rund um das Thema Informatik und

!:: : J . .. | | 1 :_ !
--".' . , ;0
e LY A haN VR A Programmieren mit iber 2000 Videos! Ob
» . Python, Java oder Webdev oder doch Hacken u...
g THE MORPHEUS & 5 : ython, J
il AKA KNG OF INFORMATIR : h & vouTub
E? youtube.com/@TheMorpheusTutorials
1




Up-Skilling: Eine Quellenauswahl
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Up-Skilling: Eine Q
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Up-Skilling: Eine Quellenauswahl

wsc Mentorship
Programme

Mentoring

W

Mentorship helps canser Success. The Womend Cytber Mentorship
PROGR IS B G 16 PiE wearmiin impnones thiir skills and
mdvano their cyberseouity cansers ot ol el



Up-Skilling: Eine Quellenauswahl
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Cybersecurity
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Choose a campus in Germany

S

Barlin, Germany Remote, Online
Bootcamps
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Up-Skilling: Eine Quellenauswahl

I
Cphiar Sk st
m.;_.\l s i FEa = 5 e F
Course Structure
Module #1 (week 1-3) Module #2 (week 4-9) Module #3 (week 10-12)
s Introduchon to Laval 1 Infroduchon to Level 2 * Infroduction to Level 3
» Oparating Systems Matwork Security « Advonced Forensics
* Network Malware Analysis * Risk Management
o Matwork Admin Forgnsics * Threat Intelligence
Ethical Hocking and Incidamt
Responsa
Bootcamps
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Up-Skilling: Eine Quellenauswahl

Onlinekurse

Erganzend aus dem Plenum:

e tryhackme.com/
e edx.org

Co u rse rq * netacad.com/courses/cybersecurity

J ubAcCITY
JPENE
udemy
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F
~ Fraunhofer
ACADEMY



Up-Skilling: Eine Quellenauswahl

Onlinekurse

The Foundations of
Cybersecurity

The GRC Approach te
Managing Cybersecurity

Managing Metwork Security

Managing Cybersecurity
Incidents and Disastors

Road to the CI50 -
Culminating Preject Course

. T
050 THE .,

Nov 21, 2022

Isabelle Ewald

has successfully completed the online, non-credit Specialization

Managing Cybersecurity

In this specialization, learners gained the background to: - Understand
that cybersecurity is a managerial problem. - Identify and manage risks
to information assets within arganizations. - Develop cybersecurity
policies and plans for organizations. - Deslgn, plan, and Implement a
cybersecurity awareness program - Develop cybersecurity job
descriptions and manage the hiring process. - Organize and manage
the cybersecurity components of cybersecurity contingency. - Discuss
how technology supports the administration of the Cybersecurity
function - Plan for an enhanced career as a cybersecurity manager. -
Explain the integration of cybersecurity into all aspects of a business’s
operations and use of information assets.

LI& Yot
Pt Yo

Herbert | Mattord,
Ph.D.. CIEM, CIS5P, COP
Professor of
information Security
Departrment of
Information Systems
and Security

TSl oty

Michael Whitman, Fh.D.,
CISM, CIS5P

Professor of
infarmation Security
infarmation Systems
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